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SEGURANCA, POLITICA DE SEGURANCA E BACKUP - ESAF

01 - (ESAF - Auditor-Fiscal da Previdéncia Social - AFPS - 2002) Os problemas de seguranga e
crimes por computador sdo de especial importancia para os projetistas e usuarios de sistemas de
informagdo. Com relacdo a seguranca da informacdo, é correto afirmar que

a) confiabilidade é a garantia de que as informacdes armazenadas ou transmitidas ndo sejam alteradas.

b) integridade é a garantia de que os sistemas estardo disponiveis quando necessarios.

c) confiabilidade é a capacidade de conhecer as identidades das partes na comunicagao.

d) autenticidade é a garantia de que os sistemas desempenhardo seu papel com eficacia em um nivel de
qualidade aceitavel.

e) privacidade é a capacidade de controlar quem vé as informacoes e sob quais condicdes.

02 - (ESAF - Auditor-Fiscal da Previdéncia Social - AFPS - 2002) Uma informacdo, para ser
considerada segura, precisa manter seus aspectos de confidenciabilidade, integridade e disponibilidade.

A confidenciabilidade é a

a) propriedade de evitar a negativa de autoria de transacdes por parte do usuario, garantindo ao
destinatario o dado sobre a autoria da informacao recebida.

b) garantia de que o sistema se comporta como esperado, em geral apds atualizacGes e retificagdes de
erro.

c) andlise e responsabilizacdo de erros de usuarios autorizados do sistema.

d) garantia de que as informagdes ndao poderdo ser acessadas por pessoas nao autorizadas.

e) propriedade que garante o acesso as informacdes através dos sistemas oferecidos.

03 - (ESAF - Auditor-Fiscal da Previdéncia Social - AFPS - 2002) Em um sistema em seguranca.de
redes de computadores, a intrusdo é qualquer conjunto de agdes que tendem a comprometer.a
integridade, confidencialidade ou disponibilidade dos dados ou sistemas.

Com relagdo aos sistemas de detecgdo de intrusos - IDS, é correto afirmar que, na tecnologia de
deteccdo de intrusos Host Based,

a) os IDSs sdo instalados em varias maquinas que serdo responsaveis por identificar ataques
direcionados a toda a rede.

b) o IDS é instalado em um servidor para alertar e identificar ataques e tentativas de acessos indevidos
a propria maquina.

c) o IDS é instalado em uma maquina que analisa todos os dados que transitam na rede [segundo um
conjunto de regras especificas.

d) o IDS funciona de forma passiva em diferentes ambientes, ndo interferindo no desempenho da
maquina na qual esta instalado.

e) o IDS é instalado em uma maquina que analisa todos os dados que transitam na rede para identificar
a assinatura dos dados capturados.

04 - (ESAF - Auditor-Fiscal do Trabalho - MTE - 2003) O Ping da Morte (Ping of Death) € um
recurso utilizado na Internet por pessoas mal intencionadas, que consiste

a) no envio de pacotes TCP/IP de tamanho invalidos para servidores, levando-os ao travamento ou ao
impedimento de trabalho.

b) na impossibilidade de identificagdo do nimero de IP de maquina conectada a rede. Desta forma,
muitos dos servicos de seguranca disponiveis deixam de funcionar, incluindo os "rastreamentos" que
permitem a identificacdo de seguranca das fontes de origem de ataques.

c) em instalar em um computador conectado a uma rede um programa cliente que permite a um
programa servidor utilizar esta maquina sem restrigées.

d) no mecanismo de "abertura" de portas e acha-se atualmente incorporado em diversos _ataques de
virus.

e) na captura e alteracao de "pacotes" TCP/IP transmitidos pelas redes.
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05 - (ESAF - Auditor-Fiscal do Trabalho - MTE - 2003) A manutencdo da seguranca da informacao e
servicos de tecnologia da informacdo é responsabilidade dos profissionais de suporte e auditores de
sistemas, que tém como prioridade de suas acbes a garantia de funcionamento de sistemas da
informacdo. Com relacdo a seguranca da informacdo, é correto afirmar que

a) apenas o trafego autorizado, tal como definido pela politica de seguranca da empresa; deve ser
permitido chegar ao Firewall.

b) um Firewall, quando configurado de forma a “o que ndo for explicitamente proibido, & permitido”,
impede o sucesso de novos ataques que utilizam tecnologias ou métodos até entdo desconhecidos:

c) um Firewall, quando configurado corretamente, promove a seguranca de uma rede controlando o
trafego baseado em origem e destino, desconsiderando o protocolo utilizado pelo pacote protocolo.

d) um Firewall é um sistema que permite o controle de trafego entre duas ou mais redes.

e) um Firewall, quando configurado corretamente, ndo consegue realizar conversao de enderego via NAT

06 - (ESAF - Auditor-Fiscal da Receita Federal do Brasil - AFRFB - 2005) Analise as seguintes afi
rmacdes relacionadas aos conceitos basicos de Seguranca da Informacao:

I. O IP spoofing é uma t,écnica na qual o endereco real do atacante é mascarado, de forma'a evitar que
ele seja encontrado. E normalmente utilizada em ataques a sistemas que utilizam enderegos IP como
base para autenticagao.

II. O NAT, componente mais eficaz para se estabelecer a seguranga em uma rede, é uma rede auxiliar
que fica entre a rede interna, que deve ser protegida, e a rede externa, normalmente a Internet,
fonte de ataques.

III1.0 SYN flooding é um ataque do tipo DoS, que consiste em explorar mecanismos de conexdes TCP,
prejudicando as conexdes de usuarios legitimos.

IV. Os Bastion host sdo equipamentos que atuam com proxies ou gateways entre duas redes, permitindo
que as requisicoes de usuarios externos cheguem a rede interna.

Indique a opgdo que contenha todas as afi rmagdes verdadeiras.
a)lell b) II e III c)IllelV d)Ielll e)llelV

07 - (ESAF - Auditor-Fiscal da Receita Federal do Brasil - AFRFB - 2005) Analise as seguintes afi
rmacdes relacionadas a seguranga na Internet:

I. Um IDS é um sistema de seguranga que tem como principal objetivo bloquear todo o trafego, que
utilize o protocolo http, aos servidores WWW de uma corporacgao.

II. Uma VPN é formada pelo conjunto de tunelamento que permite a utilizacdo de uma rede publica para
o trafego de informacgGes e, com o auxilio da criptografi a, permite um bom nivel de seguranca para
as informacgdes que trafegam por essa conexao.

I11.Configurando um fi rewall, instalado entre uma rede interna e a Internet, para bloquear todo o trafego
para os protocolos HTTP, SMTP, POP e POP3, os usuarios da referida rede interna terdo acesso a
Internet, com um nivel de seguranca aceitavel, a sites como os de bancos, servidores de e-mail & de
entidades que utilizem sites seguros.

IV.O firewall € um programa que tem como objetivo proteger uma rede contra acessos e trafego
indesejado, proteger servigos e bloquear a passagem de conexdes indesejaveis, como por exemplo,
aquelas vindas da Internet com o objetivo de acessar dados corporativos ou seus dados pessoais.

Indique a opgdo que contenha todas as afi rmagOes verdadeiras.

a)lell b) II e III c)Illl elV d)Ielll e)llelV
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08 - (ESAF - Auditor-Fiscal da Receita Federal do Brasil - AFRFB - 2005) Analise as seguintes afi
rmacdes relacionadas a seguranca e uso da Internet:

I. Engenharia Social € um termo que designa a pratica de obtengdo de informagdes por intermédio da
exploracdo de relagdes humanas de confi anca, ou outros métodos que enganem usuarios .e
administradores de rede.

II. Port Scan é a pratica de varredura de um servidor ou dispositivo de rede para se obter todos os
servicos TCP e UDP habilitados.

III.Backdoor sdo sistemas simuladores de servidores que se destinam a enganar um invasor, deixando=0
pensar que esta invadindo a rede de uma empresa.

IV.Honey Pot é um programa implantado secretamente em um computador com o objetivo.de obter
informagdes e dados armazenados, interferir com a operagdo ou obter controle total do sistema.

Indigue a opgao que contenha todas as afi rmacgdes verdadeiras.
a)lell b) II e III c)lllelV d)Ielll e)llelV

09 - (ESAF - Ministério do Planejamento, Orcamento e Gestdo - 2006) Quanto aos conceitos
basicos de Seguranca da Informacdo é correto afi rmar que Autenticacdo é o processo

a) que rastreia as atividades dos usuarios ao gravar tipos selecionados de eventos no log de seguranca
de um servidor ou de uma estacdo de trabalho.

b) iniciado para impedir que usudrios acessem um servigo de rede, como um servidor Web ou um
servidor de arquivos.

c) que disponibiliza a lista de programas do menu Iniciar para todos os usuarios do Windows que fazem
logon no computador.

d) de transmissdo de mensagens que permite que um aplicativo distribuido possa acessar servigos
disponiveis em varios computadores em uma rede.

e) utilizado para verificar se uma entidade ou objeto é quem ou o que afirma ser.

10 - (ESAF - Técnico da Receita Federal - TRF - 2005) Nos dispositivos de armazenamento de dados,
guando se utiliza espelhamento visando a um sistema tolerante a falhas, é correto afirmar que

a) ao apagar um arquivo em um disco com sistema de espelhamento, o arquivo equivalente no disco
espelhado sé serd apagado apods a execucdo de uma acdo especifica de limpeza que deve ser
executada periodicamente pelo usuario.

b) ao ocorrer uma falha fisica em um dos discos, os dados nos dois discos tornam-se indisponiveis. Os
dados s6 serdo mantidos em um dos discos quando se tratar de uma falha de gravagdo de dados.

c) o sistema fornece redundéncia de dados usando uma copia do volume para duplicar asyinformagoes
nele contidas.

d) o disco principal e o seu espelho devem estar sempre em partigdes diferentes, porém no mesmo disco
fisico.

e) o disco a ser utilizado como espelho deve ter sempre o dobro do tamanho do disco principal a ser
espelhado.

11 - (ESAF - Técnico da Receita Federal - TRF - 2005) Analise as seguintes afirmacdes relacionadas
a virus e antivirus.

I. Um cookie € um virus do tipo malware que pode ser armazenado pelo browser se um website
requisitar. A informacdo ndo tem um tamanho muito grande e, quando acionados, alteram a
configuracao de seguranga do browser.

II. Qualquer malware que possua um backdoor permite que o computador infectado seja controlado
totalmente ou parcialmente através de um canal de IRC ou via conexdo com uma porta.

II1.0 Cavalo de Trdéia é um programa que, explorando deficiéncias de seguranca de computadores,
propaga-se de forma auténoma, contaminando diversos computadores geralmente conectados em
rede. O Cavalo de Trdia mais conhecido atacou quantidades imensas de computadores-na Internet
durante os anos 90.

IV. A Engenharia Reversa é a arte de reverter cédigos ja compilados para uma forma que seja legivel pelo
ser humano. Técnicas de engenharia reversa sao aplicadas na analise de virus e também em
atividades ilegais, como a quebra de protecdo anticépia. A engenharia reversa € ilegal .em diversos
paises, a ndo ser que seja por uma justa causa como a analise de um malware.

Indigue a opgao que contenha todas as afirmagdes verdadeiras.

a)lell b) II e III c)IlllelV d)Ielll e)llelV
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12 - (ESAF - Técnico da Receita Federal - TRF - 2005) Entre as técnicas utilizadas pelos hackeres, a
sniffing consiste

a) no envio de um SYN como se fosse abrir uma conexdo real que, em seguida, envia outro SYN para o
fechamento da conexdo. Este método é utilizado para interrupcdo de todas as conexdes estabelecidas
pelo sistema.

b) na abertura de uma conexao TCP em uma porta alvo.

c) na abertura de uma conexao UDP em uma porta alvo.

d) na captura de pacotes que trafegam no mesmo segmento de rede em que o software funciona.

e) na utilizacdo de ferramentas para fazer o mapeamento de portas TCP e UDP acessiveis.

GABARITO
01-E 02-D 03-B 04 - A 05-D 06 - D 07 - E
08 - A 09 - E 10-C 11-E 12-D
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